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互联网信贷业务大数据风控模型集群
体系及核心风险管理工具建设

吕传宝

（盛京银行股份有限公司沈阳分行，辽宁 沈阳 110000 ）

摘　要　本文以某中小商业银行推进互联网信贷业务发展为例，针对风控模型在互联网信贷业务中应用进行剖析，结合各

类具体风险模型实现全覆盖线上业务场景中大数据风控风险模型集群体系建设，展示目前智能风控决策引擎系统优势及功

能。本文提出各类风控模型从不同角度、层面有效识别并预警互联网信贷业务风险，对互联网信贷业务模型体系构建具有

一定参考价值。
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随着金融科技高速发展，借助互联网优势逐步发展的

互联网信贷业务逐步抢占个人及小微企业市场。2020 年 7

月 17 日，银保监会发布《商业银行互联网带宽管理暂行办法》

已对商业银行互联网贷款业务进一步规范。以下仅以中小

型商业银行为例，对互联网信贷业务大数据风控模型群体

系及核心风险管理工具建设情况进行阐述。

1 建立大数据风控风险模型集群体系

稳定建立互联网信贷业务全生命周期风险模型集群，

包括身份验证模型、反欺诈模型、信用评估模型、授信额

度模型、定价模型、风险预警模型、行为评分模型、催收

评分模型等。

目前该行自主研发完成的风险模型均在开展的互联网

信贷业务中应用，如蚂蚁花呗、借呗、美团生活费、度小满、

平安普惠、小米等合作渠道业务及自营贷款产品中，能有

效支撑线上贷款业务快速增长带来的大数据风控管理要求。

2 详细风险模型

2.1 身份验证模型

采用多种先进的大数据、人工智能等金融科技手段，实

现申请人在线实时身份核验，具体包括银行卡四要素鉴权、

手机三要素鉴权、地址信息验证、人脸活体识别等验证手段。

1. 要素鉴权：通对接合规大数据厂商，进行手机三要素、

银行卡四要素验证，对申请人进行实名认证。

2. 地址核验：通过对接数据厂商，获取运营商基站定

位信息，验证申请人填写的居住地、工作地与通过基站定

位加逻辑计算后的实际地址经纬度进行比对，根据差异距

离校验申请人地址真实性。

3. 关联人验证：通过数据提供服务，获取申请人的关

联关系信息，验证申请人联系人信息的真实性、联系人的

风险行为。

4. 人脸活体识别：通过商汤科技，连接公安去网纹证

件照联网核查，实现人脸活体识别功能，进而实现对借款

人本人身份的真实性进行核实，防止身份冒用等风险。

5. 声纹识别：通过对接腾讯云的声纹识别服务，将提

取的申请人声纹与黑名单库中的声纹做对比，如果命中黑

名单，则可以调低信用级别或直接拒绝。

2.2 反欺诈模型

线上互联网贷款业务面临最大的风险就是欺诈，针对

不同类型的欺诈，接入丰富的外部数据，通过规则设置、

交叉验证，最大程度识别和预防欺诈行为。

目前该行已经实现的反欺诈模型体系包括黑名单 + 反

欺诈规则 + 欺诈评分模型，并逐步加入机器学习模型以及

关联图谱模型（如图 1）。

通过多种模型组合构建的反欺诈风控策略，将实现多

维度的欺诈防控体系，识别申请人养卡养号、黑产中介、

多头借贷、逾期黑名单、涉诉黑名单、地址欺诈、团伙欺

诈等各类高风险欺诈行为（如图 2）。部分关键的反欺诈手

段如下。

1. 黑名单：反欺诈第一关即为黑名单过滤，通过对接

多个外部平台，尽最大努力覆盖司法涉诉、外部逾期、中

介包装、运营商黑名单、其他行业关注名单等黑名单信息，

简单高效过滤严重高风险客户。

2. 设备欺诈：对接外部数据平台，获得申请人设备指

纹信息，识别申请人设备关联多个不同身份信息的欺诈风

险反欺诈。

3. 多头借贷：对接外部数据平台，获得申请人的银行或

非银类多严重头借贷信息，识别申请人注册多头、申请多头、

放贷多头等。

4. 手机号欺诈：对接外部平台建立的风险号码库，识

别申请人通信小号、虚拟号码，高风险号码；通过手机号

在网时长、状态、消费情况、使用习惯等信息，识别猫池

养卡等手机号欺诈。

5. 欺诈评分：接入欺诈评分服务，对申请人从设备、

身份证、手机等多角度关联的欺诈行为进行综合评分，对
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于欺诈分数较高的客户，直接拒绝。

2.3 信用评估模型

通过构建申请评分模型评估客户的信用风险，实现客

户风险等级的判定，根据风险等级进行准入决策。申请评

分模型采用定量及定性分析方法，从稳定性、偿债能力、

还款意愿等多角度出发，整合客户多维度信息，包括：基

本信息、社会信息、消费信息、资产负债信息、电信信息、

外部征信信息等，全面刻画申请人信用风险。

根据业务场景实际情况，采用不同的模型构建方法，

对于客群场景相同且已有足够的放贷表现数据，采用标准

的逻辑回归方法构建申请评分卡；对于不满足上述条件的

情况，采用专家经验冷启动方法构建。将构建的申请评分

模型部署到风控实时决策引擎 AnyEST 系统，则实现实时自

动评估申请人信用风险，划分信用等级，根据风险等级进

行准入决策。

2.4 授信额度模型

根据产品特点、风险偏好，设计产品额度区间和件均

额度，针对不同客户风险差异，对客户进行申请评分，根

据申请评分评定的风险等级，确定调整幅度。

2.5 风险定价模型

不断优化分客群、分场景的信用风险模型，区分不同

客户群体的违约风险，测算相应的风险溢价，对于不同风险、

不同场景申请人实现差异化定价，适当提高风险客户定价，

降低优质客户的成本，逐渐积累沉淀优质客户。

2.6 风险预警模型

对客户在还款过程中的信用和行为进行监测，进而对

高风险客户进行识别和预警的模型。风险预警模型主要实

现方式包括风险监测预警规则和行为评分模型。应综合考

虑数据查询成本和违约风险，接入外部风险数据，构建监

测风险预警规则，定期监测已放贷客户的外部表现，如发

现风险行为，及时触发风险预警信号，进行风险预警。应

通过构建行为评分模型，预测客户违约概率，判定违约预

警等级，对不同违约风险客户，采取相应的贷后处理。

3 未来将实现的大数据风控模型

3.1 构建实时智能学习的反欺诈策略引擎

未来将通过统计分析与机器学习方法，构建自学习的

反欺诈策略引擎，结合历史放贷表现以及特征阈值的迭代

智能学习，实现高精度反欺诈策略规则的自动发现、自动

评估，实时输出策略。

3.2 基于机器学习和关联图谱升级反欺诈模型体系

将采用更精准的 XGBoost、随机森林、深度学习等算法，

构建二元欺诈客户好坏分类模型，自动挖掘更多隐藏弱特

征，在弱变量中挖掘更多潜在的欺诈风险。另外，也可以

通过多模型的组合投票，对于申请人的风险分类给出更精

准的结果，提升反欺诈精度。

在线上信贷市场中，黑产遍布、欺诈团伙盛行，对于

线上信贷业务产生严重威胁。该行将通过关联图谱技术，

构建群体欺诈检测模型，严密防控团伙欺诈行为。

3.3 行为评分模型

还需要对接三方数据，监测资产的外部表现，如涉诉、

逾期、多头借贷等行为，并通过构建行为评分模型，预测

客户违约概率，判定违约预警等级，对不同违约风险客户，

采取相应的贷后处理。

3.4 贷后催收评分模型

根据历史催收记录，客户账龄、金额、风险等级等信息，

构建的客户逾期催回成功可能性的模型。

4 大数据风控核心风险管理工具建设

4.1 互联网信贷业务智能风控决策引擎系统

为支持互联网贷款实时自动化审批，该行目前已构建
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了一套 100% 面向业务团队的可视化、分布式、多线程、支

持高并发的智能风控决策引擎。该决策引擎可以实现规则

的灵活配置与部署，支持基本准入、反欺诈规则及评分卡

的部署与运行，实现在线自动化反欺诈检测与信用风险评

估。引擎具有以下特性。

4.1.1 图形化操作，规则配置灵活易用 

支持多种方式的规则配置，有规则集、决策树、决策流、

评分卡。规则的配置全部通过可视化界面鼠标点击的方式

完成，无需改动程序代码，业务人员可以以较低的学习成

本快速上手。

4.1.2 多数据源对接 

系统可以集成多方数据来源，包括第三方数据和内部

数据，可以根据业务需求选择使用哪些数据进行查询。基

于不同的业务产品，可以配置通过界面可视化的方式选择

相应的第三方数据、内部数据。 

4.1.3 与业务系统对接简单 

采用统一接口服务的方式，与业务系统对接简单方便，

减少对接工作量，支持业务快速开展。 

4.1.4 支持规则热部署 

本产品支持对规则的热部署，当需要变更规则时，可

以在规则引擎中修改规则、对规则。

4.1.5 风控规则移植便捷

配置好规则以后，对于类似的业务条线，可通过对配

置好的规则进行复制、导入导出，将规则移植到其它类似

业务条线中，只需少量人工配置。

4.1.6 模型仿真测试 

在模型正式部署至生产环境之前，可以对模型规则进

行仿真测试，模拟输入进件信息，验证模型的正确性。 

4.1.7 实时风险大盘 

系统可以实时统计各类风险决策，并以表格、饼图、

柱状图等形式实时分析和直观展现。

4.1.8 集群部署，支持大规模并发业务请求

性能方面，决策引擎系统支持集群部署，可随着业务

量的增大扩展硬件，提高系统吞吐量及处理能力，保障业

务的高可用性。支持多线程并行批处理机制，充分利用服

务器 CPU 资源，缩短批处理时间，实现秒级的结果返回。

4.1.9 未来将实现的决策引擎功能优化

（1）支持复杂机器学习模型部署。决策引擎系统支持

基于机器学习语言的模型部署，如神经网络模型等，充分

利用人工智能等最新技术提升风控能力。支持将模型以

pmml 格式进行上传，系统自动解析模型输入和输出参数，

可配置在决策流中进行调用。 

（2）支持各类模型优化部署方式。支持模型的优化，

支持 A/B 测试、冠军 / 挑战者或规则回溯，可以对新旧模型

的执行效果进行对比分析，以判断模型优势，进而决定是

否需要对模型进行优化和部署新的模型。 

（3）支持决策表功能。增决策表功能，使业务配置风

控模型决策丰富化。

（4）将由目前的支持贷前实时审批功能，升级为支持

贷前审批、贷中预警、贷后催收等全流程业务的功能更加

全面、更加智能的风控决策引擎。

4.2 互联网信贷业务智能催收系统

构建智能催收策略引擎，为不同程度、不同类型违约

客户配置相应的贷后预警或催收策略，当系统识别出违约

风险，智能催收系统会生成相应的自动催收方式，例如自

动短信提醒、智能外呼等。

结合历史催收记录、客户行为等大数据信息，构建催

收评分模型，配以相应的智能催收策略，提高催收成功率。
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