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基于物联网的工厂智能监控系统设计与实现
陈建东

（烟台富准精密电子有限公司，山东 烟台 264006）

摘 要 随着移动传输技术的发展 ,以德国为主的欧洲国家提出工业 4.0建设，智能工厂的推动离不开智能监控系

统对工厂各人、机、料、法、环要素环节进行数据采集、分析及追踪、预警。对此，工厂就需要安装性能较好的智

能监控防护系统，针对当前信息化行业的不断发展，物联网和传感器的技术在当前的行业里扮演着重要的角色。智

能监控系统也因物联网有关技术的快速发展得到了改变的机遇，进一步研制出了各种根据物联网技术为基础的智能

监控系统。基于此，本文对基于物联网的工厂智能监控系统设计与实现进行了研究，以期对相关行业发展有所裨益。
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在社会经济水平不断提高的背景下，我国科学技

术获得了长足的发展，物联网作为新兴的科学技术有

着诸多的优势，已经在我国诸多领域行业中开始了试

验性应用，并推动了所应用领域的发展。目前，相关

的视频数据分散存储、监控平台各自独立，不便于应

用和管理。为此，我们需要整合监控数据资源，建立

统一的智能监控系统，实现集中调用与监控，并在此

基础上进行智能监控技术研究，实现快速准确定位现

场异常情况和全天候自动监控。传统的视频监控仅提

供视频的捕获、存储和回放等简单的功能，仅用来记

录发生的事情，很难起到预警和报警的作用。因此，

这就迫切需要智能视频监控，来辅助监控人员的工作。

 与此同时，工厂管理比较复杂，而将物联网技术应用

在工厂智能监控系统管理中，能够提高管理水平。基

于此，文章对物联网技术在工厂智能监控系统管理中

的应用进行了分析。

1 物联网技术

1.1 物联网技术的特性

物联网是通过信息技术的方式，将物体与物体之

间进行连接，并使物体能够与网络进行连接。物理连

接需要相应的指令才能够完成，物体之间能够相互感

知、实现信息交流才能够构建完善的物联网网络。当

前我国物联网网络建设中，智能感知和识别技术是其

中的核心关键技术，在工业生产等领域取得了很好的

应用效果。

特征：（1）广泛性。在物联网的整体环境中，所

谓的“物”具有极大的覆盖性，其中不仅包含传统的

物理实体，也覆盖了一部分的虚拟实体，而其中对物

进行识别时，需要针对物的基本属性来进行分辨，通

过这种方式才能够展现物联网的优势，使物与网络能

够形成有效的连接；（2）控制与管理。互联网在进行

数据处理时，主要依赖计算机技术完成，通过合理的

管理能够实现较高的智能化技术，而一旦获得来自用

户端的信息反馈后，互联网就能够对环境以及物体的

本身进行有效控制。而在物联网的环境中人与物都能

够在任意时间和空间形成良好的融合，所以物联网可

以被视为一种新型的互联网络，而其中的互联是将人

与物进行有机的连接，通过这种方式使人在对物进行

控制时的整体质量和有效性得到提升，并且在 5G技术

的支持下，物联网技术的控制效果也会大大提升，例

如未来的远程手术、无人驾驶等多方面的科研方向，

都需要凭借物联网与 5G技术共同应用，才能发挥其应

有的效果 [1]。

1.2 物联网关键技术分析

1.2.1 二维码与 RFID

二维码与 RFID技术是当前市场关注的焦点，其主

要作用是对物体进行相应识别。就目前而言，二维码

在我们的日常生活中已经十分普遍，被广泛的应用，

已经成为了人们生活中不可或缺的重要技术之一，其

实际应用已经涵盖了社会中近乎所有行业领域。RFID

技术即射频识别技术，是一种非接触式的自动识别技

术，这一技术采用电子标签对目标对象进行自动识别，

通过利用相关识别设备以射频无线通信方式与目标对

象的电子标签进行信息交换，从而实现自动识别功能，

获得相关数据信息 [2]。RFID技术有着非接触式、抗干

扰能力强、识别距离远、识别速度快、自动多目标识

别等诸多突出优势，已经广泛地在仓储、物流供应链、

生产管理与控制、物资管理等行业领域被大量应用，
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并彰显了显著的效果。最基本的 RFID技术由斜坡标签
（Tag）、读写器（Reader）以及计算机系统（Computer）
三部分组成。RFID是物联网构建中使用最多的技术之
一，通过无线电信号能够对目标物体进行识别，并根
据其中所包含的信息进行数据读写和操作，不需要设

置其他识别系统。在物联网网络结构中，RFID是实现
物体与网络连接的核心技术，通过 RFID技术能够将物
体进行标签化处理，对系统实施电子编码和承载数据、
信息等，结合物联网系统的阅读功能，就能够对标签
中所含有的信息进行读取，并将这些信息传递到系统
后台，从而完成物联网系统运行的整个过程。RFID技

术具有视线范围较大、局限性较低和识别距离较远等
优点，RFID技术几乎能够适用于物联网构建中的任何
系统部分，在一些构建难度较高的环节中，RFID技术
都取得了很好的效果。除此之外，随着 RFID技术的不
断发展与进步，RFID的功能逐渐丰富，实用性逐渐增强，
在采用智能技术与 RFID技术结合后，使得 RFID技术

的应用深度和广度都得到了很大的提高。
1.2.2 无线传感器网络
无线传感器网络即Wireless Sensor Network，简称

WSN，是一种分布式传感网络，是由众多在空间上分
布的自动装置共同组成的一种计算机网络，这些装置
通过应用传感器协助，对不同位置物理或是环境状态

进行监控，例如温度、声音、振动、压力、运动等物
理状态信息。

1.2.3 频率识别技术
频率识别技术是智能物联网技术的关键，需要运

用符号信息完成识别过程，及时标记有用的信息并完
成储存过程，在完成登记之后即可投入到使用中。该

机制需要电视天线、电子标签和读写设备三个部分的
参与。在物品上的电子标签能够帮助读写设备完成信
息搜集过程，并在电视天线的作用下完成远程传输的
目标。频率识别技术的应用范围较为广泛，能够在零
售领域、医药生产领域、识别身份领域等多个领域发
挥潜能，推动社会朝着智能化发展的目标不断前进。

1.2.4 传感器识别技术
智能物联网技术能够在传感器发挥节点作用的状

态下构建出大区域范围内的无线网络，多个传感器相
互协作能够构造出强大的感知机制，在搜索某区域内
的对象时具有十分重要的应用。首先，运用该技术需
要完成相关数据的搜集过程，并将其量化，经过综合

处理之后可以完成高效应用的目标。传感器的敏感部
件和转换部件作用强大，形成自制的大型组织网络空
间，以及以数据为中心的无线网络区域。使用传感器
会受到电源电量的限制，储蓄水平及信息传输水平会
受到实际应用环境的限制。

2 基于物联网的工厂智能监控系统设计分析

2.1 平台整体架构

1.前端系统。前端系统对工厂视频监控、周界防范、
视频监控、周界防范、出入口、门禁一卡通等进行了整合，
负责对工厂各个区域视音频、报警信息进行采集、编码、
存储及上传，并通过平台实现多种智能规则的联动。

2.传输网络。监控系统的网络承载于传输网络综
合数据网，用于前端与平台及平台之间的通信，视频
监控依托有线光纤网络进行传输，移动巡检及工厂视
频监控依靠无线网络进行传输（如表 1所示）。

表 1监控信息通信传输协议参数描述

传感器 属性 参数 描述

A 温度 X0 ℃

B 湿度 X1 %

C 烟雾浓度 X2 %

D 红外线 X3 -

E 上报状态
Y0-bit(O
Y0/CYO)

Y0表示为上传；
()表示为监控

F 开关状态
Y1-bit(OY

1/CY1)
Y1表示为控制；

()表示为监控

G 上报间隔 Z0 可修改

3.监控中心。监控中心可管理工厂内部的所有设
备，接收各区域上报的信息，满足中心系统用户对视频、
报警信息查看的需求。

2.2 智能监控系统设计

在智能监控系统当中视频摄像装备是传感系统的
主体核心内容，可以对其进行全方位的采集和分析监
管对象区域，当有突发事件会第一时间触动报警系统
和配置进行联动，在高性能无线传感器的运用方面可
以有效地提高智能系统的稳定发展。对于智能监控系
统里的视频采集配置搭载视频，可以在进行采集的平
台中针对视频的相关信息进行有效的采集，而且在网
络系统信息之间的良好交互会将采集到的信息传输到
应用层，进而针对视频信息做有效的结构分析和研究，
再通过智能化系统的识别和相关验证，可以第一时间
掌握到监管对象的情况，并且面对突发的状况时可以
及时的运用报警配置的联动。

2.3 综合性数据收集

在传感器网络监控架构的基础上，需要结合物联
网技术调整工厂智能监控运行监控的状态，通过应答
器与无线传感器节点之间的融合，将整个中央控制系
统划分为 5个阶段，在每一层中布置相应的监控器和
汇聚节点以及应用接口。在每一层中对应答器节点和

传感器节点布置预设程序，通过预设程序来集中性地
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监控工厂无线通信系统、工厂监控查询器和应用接口

状态，在整个数据收集系统中，利用传感器节点和应

答器节点实现信息的互动和收集。在物流技术监控系

统中，需要在经过时发送接收信号，也就是说，在经

过画面时会由设备发送查询信号，再由应答器节点和

传感器节点收集报文、传感信息，但需要注意的是，

在进行综合性数据收集和检测时，需要对设备的整个

网络监控架构进行组织，通过集成结构和独立结构的

融合，实现高频和低频的信息发送，避免受到无线信

号的干扰。

3 基于物联网的工厂智能监控系统的对比实

验分析

采用本文设计的系统及参与测试的常规系统进行

实验，采用的终端计算机设备为官方开发 3.50.23系

统版本的 Linux内核，此内核文件目录中包含了系统

自主运行的多个脚本程序。在此基础上，对此次实验

中的相关配置程序与系统运行环境进行规划与布设。

上机位程序采用 B/S系统结构，系统环境开发工具为

VS2015，终端应用服务器为微软 IIS，工厂数据库为

SQLServer。在监测过程中，先设计工厂运行相关参数

的常态化运行，在系统持续运行 2.0h后，调整工厂运

行环境参数。此时，观察系统终端监控界面是否能良

好地监测到工厂内部生产与运行环境的变化。记录实

验中产生的相关信息，结果如表 2所示。

表 2 系统检测结果

ID 控项目 标准值
监测结
果 /本文

状态
监测结
果 /常规

状态

A 厂内温度 26.0°C 25.0°C 正常 25.5°C 正常

B 厂内湿度 70.00% 71.00% 正常 72.10% 正常

C 烟雾浓度 50.00% 50.05% 正常 49.50% 正常

D 红外线 35.0 35.0 正常 35.0 正常

A1 厂内温度 26.0°C 35.5 预警 25.5°C 正常

B2 厂内湿度 70.00% 71.00% 正常 72.10% 正常

C3 烟雾浓度 50.00% 70 预警 49.50% 正常

D4 红外线 35.0 35.0 正常 35.0 正常

如上表 2所示，A、B、C、D分别为工厂内四个监

控传感器，其获取的数据为工厂正常运行状态下的系

统监控数据，A1、B2、C3、D4获取的数据为工厂内部

运行温度与烟雾浓度被提高后，传感器获取的监控数

据。通过此次对比实验结果，可以看出本文设计的监

控系统在进行工厂运行参数的监测过程中，对于信息

的感应较为灵敏，可准确地识别到工厂在生产中不同

参数的变化，工厂现用系统对于厂内温度与烟雾浓度

的变化没有及时做出预警与感应。由此可知，本文设

计的系统对于厂内生产与运行环境的变化具有更高的

监控灵敏度。

4 系统应用效果

4.1 利用物联网提高系统网格化管理水平

（1）连接能力强。该系统通过利用一个扇区就能

实现对若干个终端设备的有效连接，同时，对功耗较

低的网络架构具有很好的兼容作用和支持作用；（2）

穿透能力强。与传统物联网技术应用效果相比，通过

利用物联网，在保证频段条件相同的情况下，可以实

现对提高网络速度的最大化；（3）覆盖区域广。通常

情况下，一个基站可以覆盖的地域范围达到了几公里，

为满足工厂网络访问需求打下坚实的基础；（4）功

耗低。在相关管理理念技术的应用背景下，通过利用

物联网，可以延长该系统终端设备的待机时间，使得

待机时间达到十年之久。

4.2 利用物联网技术分析提高管理应用水平

在智能传感器的应用背景下，通过利用物联网，

可以实现对工厂活动监控等相关信息数据的全面采集

和整理。同时，还能根据工厂的变化情况，开发出报

警功能、智能巡检功能，为节省人力成本、物力成本

提供有力的保障。此外，在物联网技术的应用背景下，

还可以精确评估和分析该系统的监控效果，为实现监

测功能与控制功能的有效结合，提高监测结果的真实

性和精准性产生积极的影响。另外，通过不断改革和

创新管理方案，不仅实现了对工厂管理流程的优化和

完善，还制定了一套系统、健全的工厂监督评价机制，

为工厂有效管理相关信息数据，提高整体的效率和效

果发挥出重要作用。

5 结语

总而言之，物联网在人们的生活中具有十分重要

的作用，也是科学技术在近年来发展过程中的重要体

现，受到了人们的广泛关注。从目前的技术角度进行

分析，物联网的功能和特性已经展现了特有的优越性，

将其应用于工厂智能监控设计管理中，不仅能够使工

作更为精细化，还能够有效控制工厂运行成本，通过

这种方式最大限度地使我国工厂的效率得到提升。
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