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从安全性方面看门禁系统的发展
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摘　要　门禁系统在重要场所出口管控方面发挥着至关重要的作用，本文介绍了市面上几种热门的门禁系统，简

析其原理和现状，分析各类门禁在安全性等方面固有的不足，揭示部署实施造成的常见缺陷隐患，并对各类门禁

的优劣进行评析，展望门禁系统的发展与未来。
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门禁系统（Access Control System，ACS）是对出入
口通道进行管理控制的应用系统，门禁系统不仅管控
有人进出的门，还管理车辆通道、物流通道等。门禁
系统的管理技术早已超越了出入口授权的管控，现已
发展出整套出入管理，在人员考勤、工作环境安全等场
合起到了承载的关键环节。不断追求更安全可靠、准确
稳定的门禁系统，设计生产出更便捷、更安全的新型门
禁系统，是多年来国内外炙手可热的研究方向之一。

对门的管控技术从门锁演化而来，传统的机械锁
只涉及机械设备，无论材料多么结实，结构多么精巧，
总有技术措施开锁。人员众多的出入口 (像写字楼、宾
馆房间等 )钥匙的管控会很复杂，遇到丢钥匙和换人的
情况，都要更换锁具和钥匙。人员众多出入口（像办
公大楼、宾馆房间等）钥匙的管控将十分复杂，遇到
丢钥匙以及换人，都得把锁具和钥匙换新。为了解决
这些繁琐事项，电子门禁系统应运而生，是解决重要
场所出入管控、落实安全防范的有力办法，非常适用
于银行、机房、工厂、酒店、重点库房、智能小区等
各种需要保护的重要场所。

1 有卡门禁系统

1.1 条码卡

最早使用的门禁卡是条码卡，门禁读卡器读取卡
片上的条形码作为鉴别方式。条码卡成本低廉，复制
容易（理论上使用普通的复印机即可完成复制），在
门禁系统中很快被取代。目前主要应用在成本限制较
严的中小型机构（如中小型图书馆）以及条码一次性
使用场所（如超市的自助存包柜）等。

1.2 磁卡

磁卡卡片的一面有一个涂磁区，该区域内设置了
数条可写磁性信息的轨道（磁轨），在磁轨上记录有
磁信息（包括检测数据、固定数据、可变数据等）。
有时为提高数据安全性，也能通过特定方式把多种信

息内容（可变、固定等）混写。刷卡读取时，磁卡和
磁头以一定的速度相对移动，通过电磁感应的方式还

原出磁卡记录的磁信息。若卡片使用时，刷卡器和磁
卡的相对速度过慢、速度不稳，则读出的数据就易出错。
因为磁卡价格经济，使用容易，便于管理，又有一定

的安全特性，得到很好的推广。但也因其结构简单易被
复制，操作使用不便，较易磨损、消磁等原因，在门禁
系统中很快被 RFID感应卡所替代，目前仅部分自助银

行门禁系统仍在使用。在支付领域，2016年 6月我国的
中央银行发布了特急通知，明确要求：自 2017年 5月，
全面关闭芯片磁条复合卡中的磁条交易功能。

1.3 接触式 IC卡

接触式 IC卡内嵌一枚微电子芯片，卡片表面留有
金属触点，使用时通过金属触点连接卡内部芯片集成
电路和外部的读卡器及应用设备，进行通讯和数据交

换。使用 IC卡做门禁系统，读卡过程不怕电磁干扰，
与非接触式 IC卡或生理特征识别方式相比更具有安全
性，可单机独立运行，工作可靠性高。但使用前必须

先将其从卡包、卡套中取出，并按指定方向将卡片插
入读卡器才能完成刷卡，不能享受非接触式感应卡隔
着包“挥一挥”开门的便利性，且容易受卡面污渍、

粘贴物等影响，目前很少使用。

1.4 非接触式 IC卡

目前有卡门禁中，非接触 IC卡已基本全面取代磁
卡和接触式 IC卡，成为自动识别卡中的主流，目前用作

门禁卡的非接触式 IC卡的主要分为两大类，125kHz低
频只读卡 (ID卡 )和13.56MHz高频读写卡（M1卡、CPU卡）。

1.ID（Identification Card）卡。ID卡是一种非接触

式的感应卡，卡内没留写入用户数据的空间，只存有
固定的卡号，ID卡主要有台湾 SYRIS的 EM格式等卡
型。门禁系统的读卡器通过非接触感应方式读出 ID中

存有的卡号后，控制器对该卡号在系统的指定点位是
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否已登记授权来进行判断，决定运行还是禁止通行。
ID卡上市后在门禁领域就基本上替代了早期的磁卡或
接触式 IC卡，但因为 ID卡只能在生产厂商一次性写
入卡号信息，不可写入用户数据，实际应用时也仅有
卡号的辨识，如需实现消费等功能需完全依赖网络平

台数据库的支持，不适合做离线支付的消费卡，无法
实现具备门禁、储值消费等多种功能合一的一卡通。
且由于 ID卡中存储的内容仅存卡号，门禁系统也仅使
用卡号作为判断依据，十分容易被复制，安全性低，
目前属于淘汰技术产品，因此通常仅安全性要求不突
出的普通住宅区院门楼门等环境，不适用于重要单位、

需要严密保护的场所。
2.M1卡（逻辑加密卡，门禁行业俗称 IC卡）。

M1卡的出现改变了原有 ID卡的格局，生产 M1卡的厂
家主要有三个，一个是飞利浦下属公司恩智浦，另外
一个是西门子，再一个是复旦微电子，目前复旦 M1卡
在国内使用量较大。M1卡分为 16个扇区（第 0区 -

第 15区），每个扇区对应 4块（块 0-块 3），第 0扇
区的第 0块由生产厂商预置数据，设置了一个独一无
二的 UID，以及 UID校验位和厂商预置内容，按规范
生产出的 M1卡，该段在出厂时已被写保护，只许读取
禁止写入。第 1-15扇区的 0-2块用来放置用户数据，
块 3用来保存密码和存取控制。

M1卡系统价格低廉，结构简单，易实现小额储值
交易等功能，迅速得到广大用户的接受，全国各领域
累计发卡量已达数亿张。M1卡不仅是目前应用最广的
门禁卡之一，由于卡片中的不同扇区可以在不同的应
用系统上设置不同的密码限制该区段的读写权限，理
论上可以多套独立的计费系统上分别存储数据，容易

实现一卡通，通常用来作为身份鉴别卡、小额电子钱包、
学校一卡通等。M1卡内设有加密逻辑电路，可使用校
验密码的方式来保护卡中信息，判断是否开放外部访
问，可以简化理解为有密码保护功能的 U盘，有密码
来保护卡内的数据信息，安全等级明细提高，能实现
低层次的安全保护，但在防范专业的技术攻击破解上

来说还是有漏洞缺陷。
2008年 M1卡被技术破解的消息轰动了全球门禁

界，互联网上“M1卡破解”的技术文章非常丰富详细，
根据文章提供的方法，随便一个不具备计算机专业技
术的人都可以不到几小时就破解复制普通的 M1公交
卡。用作储值交易使用的 M1卡，被不法分子利用，谋

取私利，非法充值或复制。2009年 4月，工信部发文《关
于做好应对部分 IC卡出现严重安全漏洞工作的通知》，
通知各地各机关和部门开展对 IC卡使用管理的相关处
置工作。2013年 12月，住建部的 IC卡中心发文《关
于采取若干措施促进城市一卡通系统升级及加快 CPU

卡替换 M1卡的通知》，要求自 2014年起，仍使用 M1
卡的城市一卡通运营单位，新采购安全认证卡统一设
置 M1卡控制时效，时效截止 2018年底，2019年起安
全认证卡仅支持 CPU卡应用 [1]。

3.CPU卡。CPU卡中的集成电路包含微处理器、
程序存储单元、数据存储单元、加密处理器以及芯片
操作系统。非常适合放在需要卡片防伪效果突出、数
据安全性高可靠的场合中，十分有效地杜绝了仿冒卡
片的行为，防止非法读写、篡改卡上的存储内容，在
鉴别和支付方面，用于部署高安全可靠性的卡应用系
统。M1卡破解事件暴露之后，有关部门强化了政府和
企业等重要部门门禁系统的管控，要求重要门禁系统
的加密算法使用国密算法，门禁产品纳入国家商用密
码管理体系管理 [2]。

如果说逻辑加密卡（M1卡）相当于一个设置了密
码的 U盘的话，带有芯片操作系统的 CPU卡就相当于
一台完整的电脑，自身不仅拥有其他卡型的数据存储，
同时带有独立数据运算功能、命令处理和数据安全保
护等能力。

2 非接触式 IC 卡复制现状

ID卡内仅存有卡号，完全不防复制，只要去配锁
店或自行购买空白 ID卡和复卡器，秒等可取。M1卡
虽支持一定的加密措施，但 2008年已被破解，且破解
技术公开，即使加密，仍难逃被复制的命运。

大多数 M1卡并未设置密码，仅需一部带有 NFC
功能的手机，几秒钟就能复制成门禁卡，在专业配锁
店的复制速度更快。原因在于我国的门禁产业虽经过
自身近二十年的迭代改进，从最初的“山寨”到逐步
拥有自主知识产权，经过从磁卡、条码卡、ID卡发展
到 M1卡门禁系统时，因为早期产品的开发理念是从国
外拿来，我国多数生产商一直也都沿用国外方案，ID
卡门禁产品中仅校验卡号的鉴别方式，作为历史安全
缺陷一直延续到带有逻辑加密的 M1卡上，这种惯性习
惯长期影响着广大的门禁市场，门禁卡的最终使用人
员也难以针对性地了解其中的技术要素，这才是隐蔽
在广大门禁系统中最大的安全隐患。

现在国内仍有八成的门禁系统仅靠读取 M1卡的原
厂 UID号或 ID卡的 ID号来判断，作为门禁系统的唯
一鉴别，缺少卡片与门禁机具间的加密认证，没有开
发设置专用密钥，到最终用户手中的门禁卡密码为空，
被复制时不需要“解密”环节，其风险值远大于 M1卡
的解密破解，非法复制者只用两步简单的操作（读取
原卡的卡号，写入到空白卡内），一张复制卡完成诞
生。由于这种生产部署过程的“偷工”，此类门禁卡
可以在擦肩而过的瞬间被读走卡号，接下来即可制作
出复制卡，卡的复制比传统配钥匙过程更简单 [3]。随着
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NFC功能在智能手机上逐渐普及，手机复制小区门禁、
手机复制电梯卡、手机复制门禁考勤卡日益普遍，甚
至已逐渐成为一种新型的“时尚”。

3 无卡门禁系统

有卡门禁系统无论系统或卡多么先进，如果身份
鉴别用的卡被复制、遗失、被盗，未及时挂失都很难
完全阻止被非法冒用。无丢卡烦恼，不受忘带卡影响
的无卡门禁系统应运而生。

3.1 电子密码门禁

电子密码门禁系统比较传统，从传统密码文件柜、
密码保险柜、密码门锁演变而来，广泛用于银行、商
超的员工通道出入口等。密码键盘通常分为固定（顺序）
键盘和无序键盘，固定键盘使用时需特别注意防窥视，
容易被他人模仿，对于使用时间长且密码很少更改的
电子密码门禁，他人甚至可能通过观察个别按键磨损
或脏污的情况猜测密码，存在安全风险。电子密码门
禁系统的主要优点是安全性较高，不需要使用者惦记
携带卡片来操作，入门方便轻松，即时需要临时增加
用户也只需口授密码即可。

3.2 生理特征识别门禁

利用人的生理特征进行身份识别的技术措施已成
为现在信息安全领域的科研热点，相应的识别技术随
着计算机图像处理等技术的突飞猛进发展已取得巨大
成果，各种更安全、更便捷、更准确的生物识别技术
层出不穷。生理特征识别被认为是高可靠性的身份鉴
别方式，优势是无需携带任何载体，也不用背诵密码，
不但快捷、方便，而且准确、可靠；缺点是系统的安
装和配置的成本较高，有时识别成功率较低，部分早
期型号版本鉴别时易被仿冒假体欺骗。

1.指纹识别。指纹识别对人类手指末端皮肤上的
凹凸纹理，处理分析后进行身份鉴别，是目前应用最
为广泛，使用方便，技术相对成熟的生理特征识别技术，
广泛用于门禁、考勤、手机支付等方面。但也存在一
些问题，如识别时需保持手指干燥，指纹磨损或有蜕
皮现象时，识别成功率会较低，且有可能被复制指模
等方式欺骗。

2.人脸识别。人脸识别对数字影像设备捕获到的，
含有人脸画面的照片或视频，进行检测和跟踪，并根
据个体面部特征进行身份鉴别。人脸信息属于个人生
物信息，具有独特性、不可更改性，人脸数据采集过
程不需要被识别个体特别配合即可完成，具有易采集
性。人脸识别应用在门禁领域非常利于实现“防尾随”
功能，人脸识别除技术层面需要进一步攻克角度、遮
挡物（如口罩）等困难外，对人脸识别采集到数据的管
控使用已上升至法律层面，人脸数据一旦泄露，被采集
者无法通过挂失改密等方式弥补，毕竟脸是换不了的。

3.虹膜识别。虹膜识别对人眼虹膜的特征来进行
身份鉴别，具有很高的精度和稳定性，已广泛应用在
金融、边防和门禁等领域，但在假体辨识上仍有进一
步改进空间 [4]。

4.静脉识别。静脉识别是通过静脉识别设备（红
外线摄像机等）捕获被采集人的静脉分布图像，使用
专用的图像处理比对算法，将特征信息从静脉分布图
像中计算得出，并存储特征值。身份鉴别时，将新采
集到的静脉特性信息与存有的信息库进行比对，鉴别
判断被采集人是否已授权。静脉识别中指静脉识别最
为普遍，静脉识别主要长处在于属人体内部信息，不
受表皮粗糙度、温湿度等干扰、检测操作容易，并且
在适用性和精准度方面有优势，无法仿冒。优势虽突
出，部署费用高，制造难度大，且采集设备要求特殊，
目前还未能大范围推广 [5]。

5.声纹识别。声纹识别技术通过提取个体话音中
的特征图谱，利用计算机信息识别技术，鉴别区分当
前说话者的身份。在网络支付、监听反恐、生存认证
等方面有较好的应用，目前仍有不少技术难题待解决，
是身份鉴别有效的辅助手段 [6]。

4 门禁安全的展望

单种身份鉴别措施的门禁系统多有部分不足的地
方，为了更加有效地对重要场所的人员出入进行管控，
杜绝窥视模仿、伪造、冒用等违规风险，“卡加密码”“生
理特征识别加密码”的门禁系统有效地取长补短，弥
补了意外风险的短板。

未来的门禁系统，除在加密技术、鉴别精度等方
面不断改进提高外，会结束其现有单线发展的孤独状
态，将成为安防大系统的核心子系统，汇聚形成效能
强大的安全技术防范系统，为智慧安防事业贡献自身
的关键力量。
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