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电力监控系统网络安全编排与响应
（SOAR）技术应用探究

徐　润

（遵义供电局，贵州 遵义 563000）

摘　要　为实现对监控系统网络安全态势的实时感知与网络异常的精准预警，相关人员需开展电力监控系统网络

安全编排与响应（SOAR）技术应用研究。计算监控系统网络中的节点关联性、权重，建立电力监控系统网络态

势感知框架，实时感知网络安全状态；量化电力监控系统网络态势感知数值，划分网络安全保障场景，设计电力

监控系统网络安全保障等级；引进 SOAR技术，将 SOAR技术在网络数据中台，根据网络常态化运行条件，设计

安全预警界限，根据前端反馈程序与执行逻辑，驱动响应预警不同场景下的电力监控系统网络异常。本研究以遵

义供电局电力为试点单位，设计实例应用实验，实验结果证明：提出的方法可以实现对网络安全态势的精准感知

与预警。
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公司数字化转型带来的业务多元化、电力监控系

统的“烟囱式”建设，使之形成相对独立的安全保障

模式，为打造高效、灵活和强大的电力监控系统指挥

作战体系带来了巨大挑战。在深入遵义供电局电力监

控系统安全防护的建设工作中，提出现阶段相关电力

监控系统网络安全管理存在下述四个方面的问题 [1]。

一是电力监控系统主站网络安全防御设备、检测

设备、分析设备品牌众多，版本繁杂，功能不同，数

据模型较为复杂，实时计算指标较多的难题。

二是电力监控系统的安防设备网络拓扑结构不一，

不同设备的安全策略配置变化多样。电网网络安全专

业起步较晚，网络安全知识储备低下，运维人员专业

知识欠缺，跟不上网络攻击技术的发展。

三是《网络安全法》颁布以前建设的业务支持系

统基本没有考虑网络安全防护，防御设备具有防御功

能不全、网络威胁检测手段单一、改造难度大的特点。

四是电力监控系统网络边界安全设备配置及维护

工作主要依靠“人工分析”“案例”“经验分析”，

缺少切实依据 [2]。

为解决上述问题，针对现阶段公司电力监控系统

网络安全管理工作的难点、痛点，开展电力监控系统网

络安全编排与响应（SOAR）技术应用研究，旨在减轻

现场运维人员工作量，提高现场运维人员工作效率，节

约人力、物力，降低运维成本。

1 电力监控系统网络态势感知

为实现对网络的安全编排与响应，根据电力系统

网络节点分布，建立如下图 1所示的框架，实时感知

系统网络安全。
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图 1 电力监控系统网络态势感知框架

随机选择电力监控系统网络中两个节点，将其表

示为 A与 B，计算节点 A与节点 B的空间关联性 [3]。

此过程如下计算公式所示：
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                                          （1）

公式（1）中：P(AB)表示节点 A与节点 B的空间
关联性；S表示网络节点集合中共性数量；N表示网络
节点集合中特征点数量；F表示网络节点集合中差异点
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数量；i表示统一度；Q表示网络节点集合中对立点数
量；j表示差异度。考虑到节点之间的 i与 j存在相互
转化关系，因此，在分析电力监控系统网络安全态势时，

可以根据节点权重分析其态势。其中节点权重的计算

公式如下：
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公式（2）中：W表示电力监控系统网络节点权重；e-

表示随机一致性指标；k表示权向量系数。在上述计算
内容的基础上，根据主观权向量，评估节点在当前状

态下的态势 [4]。计算节点网络态势值，计算公式如下：
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公式（3）中：H表示电力监控系统网络节点态势值；
c表示节点连接信息当前状态；a表示节点日志信息当
前状态。按照上述方式，掌握电力监控系统网络态势值，

以此种方式，实现对节点安全状态的感知。

2 网络安全保障场景与等级划分

在上述设计内容的基础上，量化电力监控系统网

络态势感知数值，定义 H的取值在 0~1之间，定义 H
在不同取值下的网络安全状态。当H取值>0，且<0.2时，

定义其安全等级为五级，此时对应的网络安全保障场

景为基础场景。按照此种方式，划分其他网络安全保

障场景，划分电力监控系统网络安全保障等级 [5]。具体

内容如表 1所示。

按照表 1所述方式，划分电力监控系统网络安全

保障场景，在具体工作中，匹配电力企业的活动场景

与安全保障等级，为网络安全编排与响应打下基础。

3 基于 SOAR技术的网络异常响应与预警

完成上述设计后，引进 SOAR技术，设计电力监

控系统网络异常响应与预警。可将 SOAR技术的驱动

响应过程作为网络功能封装过程，将 SOAR技术应用

在网络数据中台上，根据网络常态化运行条件，设计

安全预警界限。当前端反馈的数据中携带隐患因子或

异常信息超出预警界限后，SOAR技术将立刻定位并访

问前端传递信息对应的 IP地址，确认信息存在危险性

后，执行并驱动全局响应程序，以此种方式封锁账号。

此过程计算公式如下：
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公式（4）中：K(o)表示对电力监控系统网络节点

o的驱动响应；s表示安全指标客观权向量；n表示危
险因子。在此基础上，集成在终端的威胁情报查询器

将主动扫描系统网络漏洞，并将漏洞信息反馈给数据

中台，数据中台将在接收到信息后，识别并判断网络

标签，根据标签识别结果，评估网络安全预警等级。

按照上述设计，在电力监控系统网络安全编排与

表 1 网络安全保障场景与等级划分

序号 安全态势值（H） 安全保障等级 网络安全保障场景

（1） 0~0.2 四级 日常供电安全保障、居民生活运维安全保障等

（2） 0.2~0.4 三级 电力监控网络安全周活动保障、其他电力活动安全保障等

（3） 0.4~0.8 二级 重要国际活动安全保障、重要节假日活动安全保障等

（4） 0.8~1.0 一级 大型电力事故演习活动保障等

表 2 电力监控系统网络终端测试环境参数

序号 项目 参数

（1） 前置机 IP地址 192.168.1.21

（2） 前置机端口号 15003

（3） 配置软件 数据库（Oracle、SqlServer）、Python、Php、Redis等

（4） 操作系统 Linux系统 /Unix系统

（5） Web应用服务器 Tomcat

（6） 配置环境变量 jdk
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响应时，技术人员需要根据当前状态下电力系统的实

际状态，预先录入多种类型的网络安全策略数据，并

对策略数据划分等级。在此种条件下，终端将根据前

端反馈程序与执行逻辑，驱动并响应不同场景下的电

力监控系统网络安全预警。以此种方式，实现对网络

异常的响应与预警，完成电力监控系统网络安全编排

与响应（SOAR）技术的应用研究。

4 实例应用分析

完成上述设计后，为实现对电力监控系统网络安

全编排与响应技术在实际应用中效果的检验，下述将

以遵义供电局电力为试点单位，按照本文设计的技术

应用流程，设计如下所示的实验。

为满足实验需求，在开展相关研究前，在电力监

控系统网络终端部署测试环境，环境参数如表 2所示。

完成对测试环境的配置后，使用本文设计的 SOAR

技术，对电力监控系统网络的安全编排与响应展开测

试。测试前，设计网络公开 CIC数据集合作为此次实

验的测试样本数据，在对样本的分析与评估中发现，

现有数据样本集合中存在 4个安全隐患。将数据随机

录入电力监控系统网络节点，通过设计数据采样时序、

数据最大训练次数、节点权重等方式，实时感知电力

监控系统网络态势。同时，根据电力监控系统的应用

场景，划分网络安全保障等级，并匹配安全保障场景

与对应的安全等级。在此基础上，引进安全编排与响

应（SOAR）技术，结合前端实时反馈的网络数据，响

应并预警监控系统网络异常。

调用监控系统网络终端 PC机后台数据，统计在

1s~10s时段内，终端对网络异常的响应情况，其结果

如表 3所示。

根据表 3所示的实验结果可知，本文方法对电力

监控系统网络安全的预警响应次数与期望预警次数完

全一致。说明本文设计的方法在实际应用中的效果良

好。综合上述实验，得到如下结论：此次设计的网络

安全编排与响应（SOAR）技术，可以实现对网络安全

态势的精准感知与预警，通过此种方式，为遵义供电

局电力监控系统网络安全、运营提供全面的保障。

5 结语

根据遵义供电局电力监控系统网络安全管理、运

维特点及痛点，本文通过电力监控系统网络态势感知、

网络安全保障场景与等级划分、网络异常响应与预警，

完成了电力监控系统网络安全编排与响应（SOAR）技

术应用研究。此次研究将业界优秀的“安全中台”管

理模型在建设中进行了实践和结合，形成具有地区调

度机构鲜明特点的网络安全“统一安全中台”模型，

该模型将“安全能力”“安全大脑”“安全数据”“业

务场景”有效整合，实现遵义供电局电力监控系统网

络安全管理效能提升、数据化运营服务提升、业务连

续性保障能力提升、业务场景定制化能力提升，有效

实现了遵义供电局电力监控系统自身安全能力与业务

需求的持续对接，是管好“发展和安全两个关键问题”

的最佳实践。
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表 3 电力监控系统网络安全预警响应效果

时段（s） 本文方法预警次数（次） 期望预警次数（次）

0~2 0 0

2~4 2 2

4~6 1 1

6~8 1 1

8~10 0 0


