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一种微信开放平台OAuth认证授权代理的实现
赵庆明

（成都理工大学图书馆，四川 成都 610059）

摘　要　基于微信开放平台的OAuth认证授权已成为一种可以替代传统的账号密码登录网站应用的用户认证方式。

腾讯公司为了防止其被滥用而设置了种种限制。本文讨论构建一种“认证授权代理”的方案，突破了当前微信开

放平台中的限制，转而将这些限制交由自己控制，而且在新的网站应用程序接入时更为便捷，很好地满足了自己

当下多样的业务需求。
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微信是腾讯公司在 2011年 1月发布的一款为智能

终端提供即时通讯服务的免费软件 [1]。当前，微信已经

渗入了人们生活的方方面面，基于微信又衍生出了可

以让第三方应用系统接入微信的微信开放平台 [2]。无论

是浏览微信公众号推文，还是通过微信公众号菜单来

浏览指定的网站链接，还是直接使用微信扫码来登录

某个网站，都将直接或间接地涉及微信开放平台 OAuth

认证授权的功能。

基于 OAuth协议，单位可自建统一身份认证系统，

也可以接入微信、QQ、支付宝、微博等社交软件提供

的第三方认证授权系统。OAuth协议相比于传统的采用

账号密码对认证的模式便捷很多，大大减少了用户在

“认证”过程中的额外负担。微信在我国的广泛使用，

逐步演化成网站应用接入第三方OAuth认证的首选平台。

腾讯公司为避免微信 OAuth被滥用设置了限制：

（1）网站应用程序需用域名访问。（2）每个公众号

最多支持绑定 2个域名。（3）一个开发者账号最多允

许创建 10个网站应用。对于类似于高校图书馆有大量

网站应用系统的情况，这些限制往往难以满足接入需

求。基于此原因，我们采用目前流行的 ASP.NET Core 

6 Web Api[3]构建了一个“微信 OAuth认证授权代理服

务器”，在满足微信开放平台的要求下，实现了通过 1

个公众号、1个域名和 1个开发者账号，突破了当前的

限制，满足了大量网站应用系统接入微信 OAuth认证

授权的需求。

 1 OAuth 协议规范

OAuth协议最初设计的目的是用于解决一个普遍的

“如何通过代理访问受保护的资源”的问题，2007年

10月开始建立标准，直至 2010年 1月发布了 OAuth1.0

正式版协议 RFC5489[4]。在 2012年 10月发布了 OAuth

2.0正式版协议 RFC6749[5]后，该协议开始被广泛地应

用于各类认证授权服务。

在 OAuth协议中，当应用程序需要访问服务器上

的资源的时候，服务器通过使用“第三方”为该用户

授权颁发的“令牌”对每次访问进行身份鉴别和权限

识别，然后再对资源进行访问。全程无需用户提供自

己的账号密码对等敏感信息，因此避免了用户机密信

息泄漏的可能，同时又能保证应用可以通过服务器访

问到指定的用户资源。即使用户突然更改了账号密码，

也不会影响已经完成的认证授权和接下来即将进行的

认证和授权。

当网站应用被接入到当前流行的社交软件所提供

的 OAuth认证授权系统后，用户在登录网站应用时只

需简单的几步点击就可完成认证和授权，从而让“认证”

变得非常简单。

2 基于微信的认证授权

微信作为一款重量级的社交软件，已在人们的日

常生活中扮演起了重要的角色。腾讯公司以微信为依

托建立了“微信开放平台”，并开放了大量的、实用

的功能，其中与 OAuth认证授权相关的包括微信公众

号网页授权、移动应用微信登录、网站应用微信登录、

智能家居小程序用户授权等。

对于网站应用来说，“微信公众号网页授权”与“网

站用微信登录”是两个类似但不同的用户认证授权方

式。“微信公众号网页授权”用于在微信中访问网站

应用，而“网站用微信登录”则用于在 PC端访问网站

应用。

微信认证授权流程分为三步：（1）引导用户进入

授权页面，获取微信开放平台返回的 code参数。（2）

应用程序后台通过 code换取网页授权 access_token与
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openid。（3）如果请求授权时 scope参数为 snsapi_use 

rinfo，那么还可以再通过 access_token和 openid 来获取

微信用户基本信息。通常情况下，到达第 2步获取 ope 

nid后就可完成用户身份识别。

2.1 “微信公众号网页授权”的交互逻辑

用户在微信客户端中授权访问第三方网站应用时，

需要使用“微信公众号网页授权”模式 [6]。网站应用程

序可以通过微信公众号网页授权机制实现用户登录逻

辑，进而实现自身的业务逻辑。微信用户的微信 ID与

该微信公众号的微信 ID会通过一种计算得到一个被称

为 openid的字符串。此 openid就标志着该微信用户基

于该微信公众号的身份。在获取 openid之后，就意味

着与微信相关的认证授权已经完成。

对于“微信公众号网页授权”，微信开放平台提

供了两种权限不同的 scope参数。当 scope为 snsapi_

base时，发起的网页授权属于静默授权，用来获取进

入页面的微信用户的 openid。当 scope为 snsapi_userinfo

时，还可以获取微信用户的个人基本信息。

用户在微信中打开该网站应用中的网页授权页面

时，微信开放平台会将被访问的地址重定向到该网站应

用指定的回调页面网址，并在网址后添加一个名为 code

的参数。接下来，网站应用后台通过 code参数从微信开

放平台获取一个接口调用凭证 access_token和 openid，然

后在网站后台实现对应的业务逻辑。当 scope为字符串

snsapi_base时，属于静默授权，微信用户的感知就是

直接进入了回调页面（业务页面），并不会感知到登

录过程。当 scope为字符串 snsapi_userinfo时，如果用

户之前关注过该公众号，则效果同 snsapi_base一样，

用户也不会感知到登录过程。倘若用户并未曾关注过

该公众号，则在微信中会增加一个要求用户同意授权

的操作，用户同意授权后方可继续执行。

2.2 “网站用微信登录”的交互逻辑

当用户在 PC端网站应用上选择使用微信登录后，

网站应用会显示一个微信登录的二维码。接下来，用

户使用微信扫描该二维码，然后在微信中点击“允许”

进行授权，该 PC端网站就可以完成登录，然后再去实

现相应的业务逻辑。此功能为被称为“使用微信登录

网页”，该功能可以让微信用户使用微信身份安全地

登录第三方网站应用。

“使用微信登录网页”同样是一个基于 OAuth2.0协

议标准构建的微信认证授权系统，在网站上的接入方

法与“微信公众号网页授权”的形式上保持一致，仅

有请求的 url与参数上的差别。

用户使用移动端微信扫描 PC机上的登录二维码，

然后授权登录接入了“使用微信登录网页”的网站应

用后，同“微信公众号网页授权”一样，微信开放平

台会将 PC机上被访问的 url地址重定向到该网站应

用指定的回调页面网址，同样在网址后添加一个名为

code的参数。接下来，网站就可以通过参数 code获取

到用户的接口调用凭证 access_token和该微信用户对应

于该网站应用的 openid。

2.3 两种交互逻辑的异同

“网站用微信登录”与“微信公众号网页授权”的

交互逻辑类似。在“微信公众号网页授权”中，网页

认证和授权以及访问网站数据均在微信中进行。在“网

站用微信登录”中，网页认证和授权在移动端微信中

进行，而访问网站却在 PC端的进行。在网站应用的后

台，除了提供的参数稍有差别外，这两种认证和授权

在形式上保持一致。

3 微信开放平台 OAuth 认证的限制

目前，在使用微信公众号进行“微信公众号网页

授权”时，并不支持 IP地址回调，仅支持最多 2个完

全域名的回调，从而一个公众号仅能支持最多 2网站

应用的认证和授权。但一个企业或单位往往为用户提

供的网站应用程序不止 2个，因此这种限制导致往往

无法满足网站应用比较多的情况。

在“网站用微信登录”中，微信开放平台中每个

开发者账号中最多可创建 10个网站应用，每个应用中

要求绑定一个完全域名。同样，如果网站应用数量超

过 10个，这种也会限制也会带来不能满足实际需求的

问题。

无论是额外再申请微信公众号，还是额外再申请

开发者账户，除了必要的费用外，还需要通过一系列

资质认证。尤其是在日后的维护时，还需要配合腾讯

公司完成一系列审核工作，对于网站应用接入微信开

放平台带来了诸多不便。

4 扩展的 OAuth 认证授权

我们创建了一个“代理”认证授权的服务器，并

将其接入微信开放平台。通过该“服务器”对微信开

放平台中的 OAuth2授权认证进行了扩展，满足了接入

网站应用的各种个性化的需求。对于微信开放平台来

说，“认证授权代理”服务器是一个完整的、合规的

应用程序网站，而该网站真正的用途是用来进行 “模拟”

和“代理”微信开放平台的认证和授权。

在整个数据交互过程中，微信开放平台仅仅可以

感知到作为“合法网站”的“认证授权代理服务器”

在申请认证授权，并不会感知到真正的“网站应用”，
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从而突破了微信开放平台的限制。因此，接入的网站

应用不再有任何限制。但由于突破了此限制，原本由

微信开放平台所控制的“应该被授权的”网站应用程序，

转由“认证授权代理服务器”通过配置相应的参数进

行控制和管理。

5 网站应用程序的接入

在标准模式下，网站应用与微信开放平台直接进

行数据交互。在“代理”模式下，该功能则由“认证

授权代理服务器”代为实现。从而，“认证授权代理

服务器”是认证授权过程中的一个中间环节，不但要

完成与微信用户之间的数据交互，而且要完成与网站

应用程序、微信开放平台之间的数据交互，也是整个

实现过程中逻辑最复杂的部分。

我们采用了 ASP.NET Core 6 Web Api，将其业务逻

辑进行了封装，并且提供了与微信开放平台中完全相

同的接口（源码地址：https://github.com/zmrbak/WxOAut 

hManager）。相比于标准的 OAuth认证授权模式，在

网站应用程序接入时，除了需更换请求 url中的主机地

址外，与标准的模式保持一致。用户的前端的操作上

与仍然与标准的模式下保持一致，仅仅在整个授权期

间会增加一次用户难以觉察的“url重定向”操作。

6 结语

本文讨论了一种扩展微信开放平台的标准的 OAuth

认证授权的模式，让“认证授权代理服务器”代为其

进行微信认证和授权，有效地突破了微信开放平台的

种种限制，只需一个微信公众号、一个域名、一个开

发者账号，就可以满足任意数量、任意网站“合法”“合

规”地使用微信开放平台中的 OAuth认证授权服务，

在用户的体验上与标准模式保持一致。
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图 1 基于“代理”模式的微信网页 OAuth2授权认证方式
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②使用微信扫描二维码，或在微信中点击链接，发起请求微信 OAuth2.0授权登录
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③用户确认（可选）

重定向到代理服务器，带上授权临时票据（code）
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返回 openid
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