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计算机网络病毒传播模型构建及应用
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摘　要　本研究针对计算机网络病毒传播机制进行了深入的分析，在传统 SIR模型基础上构建了改进的网络病毒

传播模型。改进模型通过引入节点度分布函数、空间衰减因子和时间延迟函数，有效刻画了病毒传播过程中的网

络拓扑特征、时空演化特性和异构网络环境影响，并采用多源数据采集方法对模型参数进行定量估计，基于 NS-3

平台开展仿真验证。研究结果表明，改进模型在企业局域网环境下的预测误差平均为 8.4%，显著优于传统 SIR模

型的 23.7%。通过“DarkSide 2.0”勒索病毒案例分析，验证了模型在实际应用中的有效性，以期为网络病毒防控

策略优化提供理论依据。
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0　引言

随着信息技术的快速发展和网络应用场景的不断

拓展，网络病毒对信息系统安全的威胁日益严重。准

确把握网络病毒的传播规律，构建科学的传播预测模

型，对制定有效的防控策略具有重要意义。传统传播

模型虽能描述基本传播特征，但难以反映现代网络环

境中病毒传播的复杂性。本研究旨在构建更符合实际

的网络病毒传播模型，通过引入多维度改进方案，提

升模型对实际传播过程的描述能力和预测精度。

1　网络病毒的传播机制

网络病毒的传播机制是计算机网络安全领域的核

心研究内容。病毒的传播过程通常涉及多个阶段，包

括初始感染、扩散、爆发、持续感染及潜伏回归等。在

这一过程中，不同类型的网络病毒利用多种攻击手段

和传播方式，使病毒的扩散呈现出复杂的动态特性 [1]。

从传播途径来看，漏洞利用是最常见的传播手段

之一，攻击者通过操作系统或应用程序的安全漏洞（如

缓冲区溢出、权限提升等）进行无用户干预的自动感

染，这类方式往往传播速度极快，破坏性极强，如“永

恒之蓝”漏洞曾被“WannaCry”勒索病毒大规模利用，

造成全球范围内的严重感染。此外，病毒还可以通过

文件感染传播，利用受感染的可执行文件、Office文

档、PDF文件等，诱导用户打开后触发病毒执行。社交

工程攻击也是常见的传播方式，攻击者通过钓鱼邮件、

伪装软件等欺骗手段，引导用户点击恶意链接或下载

病毒附件，进而完成植入。另外，云端存储服务也成

为病毒的新型传播媒介，攻击者可在云端上传受感染

文件，其他用户在下载使用后可能被感染，从而进一

步扩散病毒。

2　网络病毒传播模型构建

2.1　传统 SIR模型及其基本假设

传统 SIR（Susceptible-Infected-Removed）模型

具有结构清晰、参数易于量化等优势，能够有效刻画

病毒在网络环境中的动态传播过程。该模型将网络中

的节点划分为易感染（S）、已感染（I）和已移除（R）

三类互斥群体，基于系统动力学原理描述群体状态随

时间的演化过程。模型的核心假设包括：总体规模 N

保持恒定；群体间存在充分混合特性，病毒传播概率 β
维持恒定；节点具有固定的康复率 γ且获得永久免疫。
这种动态演化过程可用如下微分方程组描述：

                                （1）

                             （2）

                                 
（3）

式中， 表示易感群体数量随时间的变化率；βSI
表示单位时间内新增感染数量，γI表示单位时间内康
复数量。通过该方程组，可以预测特定时间节点各类

群体的规模分布，为后续深入分析网络病毒传播特性

和优化防控策略奠定基础。

2.2　网络病毒传播的改进 SIR模型

传统 SIR模型虽能描述网络病毒传播的基本特征，

但其简化假设难以反映现实网络环境中的复杂传播机

制。为提升模型的实用性与准确性，本研究在传统 SIR
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模型基础上进行多维度改进，构建更符合实际的网络

病毒传播模型。

考虑到现实网络中节点连接的异质性特征，引入

节点度分布函数 P(k)和连接概率矩阵，以刻画不同连
接度节点间的传播动态 [2]。设 k表示节点的度，P(k)
表示网络中度为 k的节点占比，则对于度为 k的节点，
其易感染群体占比 Sk(t)、已感染群体占比 Ik(t)和已
移除群体占比 Rk(t)满足：

                    （4）

              （5）

                          
（6）

其中，Θ(t)表示任意节点通过一个连接边受到感
染的概率：

                   

（7）

式中，〈k〉为网络的平均度，这一改进可有效捕捉
网络拓扑结构对病毒传播的影响。

同时，引入时间延迟函数和空间衰减因子 φ(r)，
量化病毒传播过程中的时空特性，改进后的传播动力

学方程为：

          （8）

其中，空间衰减因子采用指数衰减形式：

                ϕ(r)=e-λr                 （9）

式中，r为节点间的地理距离，λ为衰减系数；τ(d)
为传播延迟时间，与网络距离 d相关。这一改进使模
型能够反映病毒传播过程中的时空延迟效应，更符合

现实网络中的传播特征。

2.3　模型参数确定

准确确定关键参数对于提升模型预测精度至关重

要。本研究主要通过实验测量和统计分析方法，对传

播率 β、康复率 γ、空间衰减系数 λ这些核心参数进行
定量估计。

第一，基于对 2022年“BlackCat”勒索病毒传播

数据的分析，采用最大似然估计法确定传播率 β。通过
对 1 247个受感染节点的传播链跟踪，结合网络拓扑

特征，计算得到不同类型网络环境下的传播率参数。

研究发现，在企业局域网环境中，由于网络连接密集

且防护相对薄弱，传播率普遍高于广域网环境 [3]。具

体参数估计结果如表 1所示。

第二，康复率 γ的确定主要依据安全补丁部署速

度和清除病毒的成功率。通过对全球范围内的 48个主

要安全厂商的补丁发布时间序列进行分析，采用指数

分布拟合方法，得到不同网络环境下的康复率参数。

表 2展示了主要安全厂商的补丁响应能力分析结果。

表 1　不同网络环境下“BlackCat”病毒传播模型

参数估计值

网络环境类型
传播率

β
康复率

γ
空间衰

减系数 λ
传播延迟

τ(h)

企业局域网 0.386 0.142 0.267 1.2

校园网 0.324 0.156 0.283 1.8

广域网 0.251 0.173 0.312 2.5

专用网络 0.198 0.189 0.345 3.1

表 2　主要安全厂商补丁响应能力分析

安全厂商类型
平均响应

时间（h）

补丁部署

成功率（%）

病毒清

除率（%）

综合康

复率 γ

国际一线厂商 6.2 94.5 92.3 0.187

区域性厂商 8.7 91.2 88.6 0.165

新兴厂商 12.4 87.8 85.2 0.142

开源解决方案 15.8 85.3 82.7 0.128

第三，空间衰减系数 λ的估算基于节点间的物理
距离和跳数关系。研究通过部署分布式探测器，收集

了超过 10 000个感染事件的传播轨迹数据，运用非线

性回归方法，建立空间距离与传播概率的定量关系。

通过分析不同网络架构下的传播特征，得到如表 3所

示的空间衰减特性数据。

表 3　网络架构类型与空间衰减特性关系

网络架构

类型

节点间平均

距离（km）
跳数

传播概率

衰减率

（%/km）

空间衰

减系数

λ

典型传

播延迟

τ(h)

星型网络 0.5 2 28.4 0.284 1.2

网状网络 1.2 3 31.2 0.312 1.8

树型网络 2.8 4 34.5 0.345 3.1

混合架构 1.8 3 29.8 0.298 3.1

2.4　仿真验证

为验证改进 SIR模型在网络病毒传播预测中的有

效性，本研究基于 NS-3网络仿真平台构建了多层异构

网络环境，并对模型预测结果进行了系统性验证。仿

真实验采用分层网络拓扑结构，包含核心层、汇聚层

和接入层共计 10 000个节点，节点度分布近似服从幂

律分布 P(k)k-2.1。实验分别在企业局域网、校园网、

广域网和专用网络四种典型场景下进行对照验证 [4]。

在仿真过程中，先在网络中随机选取初始感染节点

（占总节点数的 1%），设定传播周期为 30天，采用离
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散时间步长 Δt=1 h进行迭代计算。通过 Monte Carlo

方法对每种场景进行 1 000次重复实验，获取统计意义

上的传播演化特征。实验结果表明，改进模型的预测

结果与实际传播数据的吻合度显著高于传统 SIR模型。

3　模型应用案例分析

3.1　案例概况

本研究选取2023年第三季度爆发的“DarkSide 2.0”

勒索病毒作为典型案例进行分析。该病毒具有多重传

播途径、感染链条长、持续时间久等特点，在全球范

围内造成大规模感染。病毒采用双重勒索机制，结合

数据加密与信息窃取，其传播过程涉及企业内网、云

服务平台等多个网络环境，为验证改进 SIR模型的实

用性提供了理想样本。

3.2　数据收集与预处理

本研究通过多源数据采集方法，构建了“DarkSide 

2.0”勒索病毒传播的综合数据集。首先，依托全球分

布式蜜罐系统，采集病毒传播的时空轨迹数据。研究团

队在 42个国家部署了 378个高交互蜜罐节点，通过流

量镜像技术实时捕获病毒攻击特征，并利用深度包检测

（DPI）技术提取攻击载荷信息。其次，整合各大安全

设备厂商的威胁情报数据，包括防火墙告警日志、入侵

检测系统（IDS）告警数据和终端安全软件的病毒特征

库更新记录等。最后，通过与受害企业的事件响应团队

合作，收集了详细的感染链分析报告，包括初始感染

向量、横向移动路径和数据加密时序等关键信息 [5]。

在数据预处理阶段，先进行数据清洗，通过异常

值检测算法剔除明显偏离的样本，采用中位数填充法

处理缺失值。随后，运用时间序列分析方法对采集到

的传播数据进行标准化处理，将不同来源的时间戳统

一转换为 UTC时间，并按照小时粒度进行数据聚合。

数据分层处理是本研究的重要环节。根据网络环

境特征，将数据集划分为企业内网传播数据、云平台

传播数据和互联网传播数据三个子集。对于企业内网

数据，重点关注横向移动特征，通过网络拓扑分析提

取节点连接度分布；对于云平台数据，着重分析服务

依赖关系和资源调度特征；对于互联网传播数据，则

侧重于地理空间分布和自治系统（AS）级别的传播模式。

3.3　模型应用结果分析

基于改进 SIR模型对“DarkSide 2.0”勒索病毒

传播过程的分析表明，该模型在实际应用中展现出良

好的预测性能和实用价值。

从传播动力学特征来看，改进模型准确捕捉了病

毒传播的三个关键阶段。在初始爆发期（T0至T0+72 h），

模型预测的感染节点增长率与实测数据的偏差保持在

6.8%以内，准确反映了早期传播的指数增长特征。在快

速扩散期（T0+72 h至 T0+240 h），模型通过节点度分

布函数有效刻画了高连接度节点的级联传播效应，预测

结果显示企业核心服务器（平均度数＞ 50）的感染概

率是普通终端（平均度数＜ 10）的 3.7倍，这与实际观

测数据（3.9倍）高度吻合。在稳定传播期（T0+240 h

后），模型成功预测了感染规模的渐近趋势，最终稳

定值的预测误差仅为 4.2%。

就网络拓扑影响而言，改进模型展现出优异的异

构网络适应性。在企业内网环境中，模型准确反映了

网络分层架构对传播路径的约束作用，预测结果表明

72.3%的横向移动发生在同一网络层级内，这与实际统

计数据（75.1%）基本一致。在云平台环境下，模型通

过考虑节点间的服务依赖关系，成功预测了病毒通过

微服务调用链传播的特征，预测的服务感染序列与实

际观测序列的 Kendall等级相关系数达到 0.892。

4　结束语

本研究通过改进传统 SIR模型，构建了更具实用

性的网络病毒传播模型。研究成果不仅深化了对网络

病毒传播机制的理论认识，也为实际防控工作提供了

有力支撑。未来研究可在以下方向继续深化：一是探

索将人工智能技术引入传播模型，提升模型对复杂传

播行为的适应性；二是研究病毒变异对传播特征的影

响机制，构建动态进化的传播预测框架；三是开发基

于改进模型的实时预警系统，实现传播风险的早期识

别和精准预测。
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