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5G+云网融合在新质生产场景中的应用
钟　铭，程　迪

（中国电信股份有限公司杭州分公司，浙江 杭州 310000）

摘　要　本文探讨了 5G与云网融合在工业 4.0中的应用，通过高效、灵活且安全的生产网络满足视频监控和传

感器数据实时上传需求。ABHW科技采用电信天翼云和 SD-WAN技术，确保数据传输的安全高效，并通过 NAT转换

保证互联互通。此外，项目利用 ELB+ECS+AS技术提升性能及可用性，并通过等保三级认证增强安全防护。“车

路云一体化”试点则展示了 5G与云网融合在提升城市交通管理方面的潜力。本文的研究旨在为相关人员提供有

益参考。
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0　引言

随着信息技术的快速发展，5G技术作为第五代移

动通信技术，以其超高速率、极低延迟和大容量连接

的优势，正逐渐成为各行各业数字化转型的关键驱动

力之一。与此同时，云计算作为一种灵活且高效的数

据处理方式，也正在改变着企业的运作模式。当 5G遇

到云网融合，二者相辅相成，为新质生产场景的应用

提供了无限可能。本文将深入探讨这一主题，旨在揭

示 5G+云网融合在提升生产力方面的巨大潜力。

1　技术方案

1.1　ABHW-5G专网 +云网融合案例

浙江 ABHW科技服务有限公司（简称：AB科技）是

国内领先的安防综合解决方案服务商，公司持续专注

于安防守押、智慧政务、交通运输三大业务领域，客

户群体覆盖政府、军工、公安、检察院、法院、银行、

铁路、安保等行业数千家单位。

1.1.1　AB科技网络需求分析

在对 AB科技的网络需求进行深入分析后，我们识

别出若干业务痛点及相应的解决方案。首先，本地机

房设备陈旧，限制了现有业务的扩展能力，并且随着

业务增长所需的设备扩容带来了显著的投资和运维压

力。此外，全省11个分支机构均需访问统一的运维平台，

这对网络连接的稳定性和安全性提出了更高的要求。公

司当前的信息化建设不完善，导致运行效率和服务效

率低下，亟须进行全面更新。信息安全方面也存在隐患，

需要提升安全等级以确保数据保护。为应对上述挑战，

建议采用一种综合性的业务网络框架。监控网络部分，

计划从杭州至 11个地市各新增一条 4M速率的组网专

线，并为中心点配置双路由保护，以支持各地市的监

控需求。生产网则基于 5G定制网与天翼云平台相结

合的模式构建，其中各个基地通过公网接入天翼云平

台，而 11个地市的监控点则利用云专线实现更高效

的数据传输。针对车辆监控的需求，每辆车配备 N个

监控设备，这些设备通过 5G物联网卡以及（云 +5G）

专线上传监控数据，确保实时性和可靠性。此方案不

仅解决了当前业务痛点，还通过引入先进的信息技术

和通信技术，提升了整体网络的安全性、可靠性和效率，

为企业未来的数字化转型奠定了坚实的基础。

1.1.2　方案设计

针对 AB科技的具体需求，我们设计了一套全新的

5G专网与云网融合组网方案。该方案以电信天翼云为

核心构建业务平台，并采用 SD-WAN入云专网策略，在

各分点部署 SD-WAN专网网关，确保数据传输的安全性

和高效性。SD-WAN利用加密传输和专有骨干网络技术，

可根据客户需求实施国密等高级别加密操作，有效解

决安全顾虑。此方案的核心在于实现云网深度融合，

通过 NAT转换等手段保证 5G专网与云端地址规划的一

致性与无冲突，确保互联互通的可靠性。此外，采用

了 ELB+ECS+AS技术，确保业务平台具备高性能和高可

用性；并通过等保三级认证，强化业务平台的安全防

护措施。各个安全域间设置了防火墙隔离，以执行严

格的访问控制策略。SD-WAN技术保障了 11个分支点的

数据高效、安全传输；而 5G专网则用于采集数千辆车
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辆的视频监控信息，通过设置专属 APN及终端 IP地址

与号卡绑定，结合共享 UPF和天翼云协同工作，实现

了跨区域数据的无缝对接，降低了成本。最后，提供

了全面的云服务和海量云资源，充分满足业务增长带

来的信息处理需求（见图 1）。

1.1.3　SD-WAN介绍

天翼云 SD-WAN产品是基于电信的云资源池布局和

现有网络业务，采用基于 POP云端网络架构设计研发

并部署的自研 SD-WAN平台，旨在为企业提供高效快捷

的云化 SD-WAN服务。该产品具有多项显著优势：首先，

成本低廉，相较于传统网络专线，SD-WAN组网成本降

低了至少 15%，大幅减少了企业的组网费用。其次，

在安全传输方面，SD-WAN在广域网传输中使用 IPSec 

VPN隧道传输，并支持包括 AES、DES、3DES及国密在

内的多种加密方式，确保数据传输的安全性；智能网

关具备多上联链路支持能力，并能进行网络质量监控

与检测，实现了多层次的安全加固与监控提示。此外，

其连接稳定性强，能够实现故障快速切换，有效防止

业务中断，提供高可靠性的组网方案。最后，部署简便，

用户可通过自助服务平台实现智能网关的即插即用安

装，几分钟内即可完成 SD-WAN的接入操作，极大地简

化了部署流程。

1.1.4　天翼云介绍

天翼云作为中国电信股份有限公司旗下直属专业

公司，致力于成为亚洲领先的云计算基础服务提供商，

集市场营销、运营服务、产品研发于一体。依托全国

覆盖且互为备份的全网云资源布局、自主研发的云平

台和电信级安全体系，天翼云为企业提供“云网融合、

安全、可定制”的全方位服务。其产品线涵盖了云主机、

云存储、桌面云、专享云、混合云、CDN、大数据等全

线产品，并为政府、医疗、教育、金融等行业量身定

制云解决方案，是政府企业客户的首选云服务商 [1-2]。

此外，天翼云还支持小微及初创企业发展，助力“互

联网 +”在各行业的落地以及“大众创业、万众创新”。

虚拟私有云（CT-VPC）作为天翼云的重要组成部分，

为用户构建隔离的、自主配置和管理的虚拟网络环境，

增强了公有云中资源的安全性并简化了网络部署 [3]。

通过 VPC，用户能够创建子网、配置安全组、DHCP等，

实现对虚拟网络的完全控制，并可通过公网 IP或 VPN

将 VPC连接至公网或企业数据中心。VPC提供了隔离的

网络环境，赋予用户对网络资源的自主配置权，允许

根据业务需求灵活设置 VPC网段、规划子网数量，并

支持跨可用区使用。在同一 VPC下，不同子网间的云

主机需通过路由交换才能通信，而同一子网内的主机

可以直接二层通信。此外，通过安全组策略可以精细

控制云主机之间的访问权限，确保生产应用与数据库

之间、不同生产环境之间的安全互通，并能指定通过

端口的流量类型和方向，进一步加强网络安全防护。

1.1.5　5G虚拟专网（简称 5G专网）介绍

5G虚拟专网基于 5G-SA独立组网网络，利用共享

式或下沉式 UPF，结合 5G切片技术和通过 IPRAN/OTN

专线连接客户数据中心，为园区或企业提供专属私有

图 1　方案总体拓扑
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IP服务 [4]。该专网通过 5G号码级的权属绑定隔离互联

网，并使用专用通道确保内网安全 [5]，从而替代了传

统的基于 C网的 VPDN业务，服务于新质生产力。5G技

术以其高密度覆盖、优良的室内外覆盖质量、平滑的

基站间切换、QoS和优先级支持、网络弹性和防攻击能

力，以及高速率低时延等特性，成为新一代通信标准。

此外，5G在安全方面采用了节点 /设备独立密钥、双

向认证和全程加密传输，并使用专用授权频段避免同

频干扰，同时根据信噪比实时调整终端与基站之间的

数据发送冗余度，进一步增强了安全性。5G与云网融

合技术相结合，在无线视频监控、人脸识别、4K/8K直播、

VR全景直播、AR导览、视觉质量检查、巡检无人机及

巡检机器人等多种应用场景中展现出广泛的应用前景，

为企业数字化转型提供了强有力的支持。

2　“车路云一体化”案例

当前各大城市正在积极推进“车路云一体化”应

用试点，5G与云网融合技术的高度契合为此提供了理

想的解决方案。该方案旨在完善城市交通的道路和信

息网络系统，增强智慧交通的车路协同基础设施建设，

并全面提升城市公交管理和交通秩序管理水平。以车

路协同技术为核心，从路端和云端两方面展开，实现

大规模互联互通场景及平台建设，对车辆进行智能化

和云网联化的升级改造，并投放全新的无人驾驶车辆。

通过打造数字云平台及 5G+无人驾驶车辆综合解决方

案，实现了多数据融合的互联互通，构建了新一代融

合单车智能与车路协同的自动驾驶车载智能计算平台。

此平台集成了数字孪生技术，向智能网联公交提供行

车安全事件预警、信号灯消息、道路标志信息等服务，

同时为交通监管等部门提供交通态势分析、交通流预

测和交通信号优化等服务，从而提升交通出行效率和

安全性。针对“车路云一体化”应用所需的云资源包括：

云主机用于部署“车路云一体化”云控平台应用，云存

储用于项目相关数据，网络带宽及专线资源用于云控

平台与其他中心云、区域云、边缘云、应用平台、路

侧设备及车载终端的对接，以及配套的网络安全服务。

云平台应具备弹性伸缩功能，以应对突发需求；

在安全能力方面，提供 Anti-DDoS流量清洗、云 WAF、

云服务器安全服务、自定义安全组和云监控能力。对

象存储支持 RESTful接口访问，提供用户自服务门户

和 API接口，确保数据管理的便捷性与安全性。此外，

VPC（虚拟私有云）支持跨可用区（AZ），便于运维人

员管理和控制不同地理位置的应用服务器。对于无线

车载终端采用 5G专网 +云专线技术，车载无线终端通

过 5G物联网卡将数据通过无线信号传输至 5G SA核心

网的UPF设备，再通过与UPF相连接的5G专线连接云侧，

也即云专线将数据传输至云侧一体化平台，将无线实

时信息传送至云平台查看分析数据及数据交互；对于

有线监控视频流，采用城域网 VPN汇聚云专线方式接

入云平台和云存储，每个监控网点通过 VPN线路接入，

速率为 20 M，所有点位都通过城域网 VPN接入，通过

2条10G线路互为主备打通城域网和云侧作为中心线路，

以实现所有点位监控流直接入云。对于各地相关私有

云、IDC服务器等，以 OTN/IPRAN云专线接入云平台，

速率为 100 M，用户可携带私网 IP不变上云，线上线

下大二层。互联网用户通过弹性 IP接入，弹性 IP通

过 NAT转换到指定的弹性主机上，这样便实现了天翼

云中资源的访问，为实现与外部网络的通信，云主机、

路由器、负载均衡、SSL VPN等安全组件均能绑定和解

绑弹性 IP。

3　结束语

5G专网结合云网融合方案为新质生产场景构建了

一个高效、灵活且安全的数字化网络基础设施。该方

案通过实现生产设备间的无缝互联互通和数据的实时

传输，极大地提升了生产效率，并简化了网络运维流程，

从而有效降低了网络建设和维护的成本。此外，AI技

术的应用，不仅实现了产品质量检测的精准化和智能

化，同时也开启了预测性维护的新篇章，进一步提高

了产品的整体质量水平。这一综合解决方案不仅加速

了企业的数字化转型进程，还显著增强了企业在激烈

市场竞争中的响应速度与竞争力，为企业持续创新和

发展奠定了坚实的基础。
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