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基于边缘计算的电气自动化设备
实时监控与故障预测技术

唐贺龙

（河北冀中云智科技有限公司，河北 石家庄 05 0060）

摘　要　本文基于边缘计算技术构建了电气自动化设备的实时监控与故障预测系统，提出从感知层多源数据采集、

边缘计算特征提取、轻量化预测模型构建到云端协同优化的完整体系方法。系统通过高频动态数据处理和多维特

征融合，实现设备状态的实时感知和潜在故障的提前预警，为智能运维提供决策支持。实验结果表明，该方法在

降低延迟、提升预测准确率和延长预警提前时间方面表现出明显优势，能够有效增强工业自动化设备的可靠性和

运行安全性。
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0　引言

随着工业 4.0 和智能制造的发展，电气自动化设

备在生产系统中承担着核心控制和运行保障的角色，

其运行状态直接影响生产安全、效率及设备寿命。设

备故障往往具有突发性和复杂性，依赖人工巡检或定

期维护既成本高昂，又无法在早期阶段识别潜在风险。

边缘计算作为新兴计算范式，通过将数据处理能力下

沉至靠近设备的网络边缘，实现低延迟、高带宽利用

率的数据分析，为实时监控与故障预测提供了技术可

能性 [1]。与此同时，基于对机器学习模型以及多种来

源传感信息的集成处理能够对设备工作情况进行全方

面的描绘及发展趋势推演从而做到提前发现隐患并预

报故障。相关研究显示，将边缘计算融入预测型维修

当中，在提高设备运转稳定性的同时亦可改善维修资

源配置效率、减少产线停工带来的经济损失，促进智

能工厂向着智能化、联动式发展。

1　电气自动化设备实时监控与故障预测系统架构

电控设备在线监测及故障预判平台是利用边缘端

计算方案搭建起来，由感知层、边缘计算层、云同步

三层组成。感知层用来获取电流、电压、温度以及震

动等各种状态信息；边缘计算层是在靠近机器端的节

点上进行数据的初步分析、特征识别、局部预报以达

到及时反馈的效果；云同步层主要用来做模型的训练、

更新与不同设备之间的信息汇总，并且提供远程观察

与可视化的功能以达到对于设备状态实时监测并发出

警报的作用。

这个系统的开发在结构设计的时候就考虑到数据

种类以及采集速率以及处理延迟的协调性。比如针对

电流电压的检测，高频采集率（100 Hz）可以探测到

瞬时的变化量，在边缘端的滞留时间不超过 15 ms，使

设备出现的问题及时被发现并做出响应；温度监测的

数据变化比较缓慢，可以设置低一些的测量周期，如

每秒测量一次或者十次，使用边缘智能模块来分析温

升的趋势，提前 72 小时进行报警，留足维修人员巡视

检修的时间；振动监测是高频率变动的信号，频率可

以设置较高，可达 500 Hz，利用边缘端做频谱分解获

取振动信息，在发生滚动体或是转子缺陷之前就做好

警示工作。

2　基于边缘计算的电气自动化设备实时监控体系

构建

2.1　感知层数据采集设计

感知层对电气自动化设备监控系统的根基，在于

高准确度、全方位的状态量获取；系统在主要设备部

位配置电流、电压、温度、振动、功率因素等多种类

型的传感器对设备工作情况即时获取 [2]。例如：主控

柜 A采用高精度电流传感器（采样频率为 100 Hz，精

度为 0.5%），电压传感器（采样频率为 100 Hz，精度

为 0.3%），电机 C设置三轴加速度传感器（采样频率
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为 500 Hz），以对设备进行振动状态的监测；变压器

B采用温度传感器（采样频率为 10 Hz）。感知层配备

边缘采集模块，对采集的数据进行预处理去噪和压缩，

降低重复传输数量，保证信号完整度。

2.2　边缘计算层数据处理与特征提取

边缘计算层是做到实时监测及时应对的重要部分，

在此层首先对传入的数据进行滤波、降噪以及归一化

等预处理保证数据输入的有效性及一致性；然后根据

不同的传感器类型设置不同的特征提取方法，如电流

和电压信号使用短时傅利叶变换法以及谐波分析法从

中获取瞬态参数以及波形失真系数；温度信号利用滑

窗趋势分析法得到升温速度；对于振动信号则采取小

波包分解法来获得频谱参数；边缘节点使用浅层 LSTM

模型对所提取出来的特征进行实时故障预警，计算平

均时间延迟为 15 ～ 20 ms 左右，预警精度大于 92%。

2.3　云端协同与模型优化设计

云端协同层主要是进行全网模型的训练、历史分

析以及跨设备的优化，边缘端所产生的特征信息以及

预测的结果都会实时传送到云端，云端会对数据进行

标准化处理和异常趋势分析，同时采用随机森林、深

度神经网络进行设备故障类型的全网训练和优化。云

端的模型每周更新一次，通过不同的参数下发来达到

对每个边缘端模型的实时更新的目的，通过云到边的

协同，使得系统可以实现在局部预测的基础上加上整

体的趋势，从而可以做到跨设备之间的比较以及设备

间的故障类型的学习作用。

2.4　可视化与智能运维设计

在监控系统里，可视化、智能运维模块以图表的

形式把实时监测信息、预估结果展现到管理人员面前。

系统可以展示动态图、时刻更新着电流、电压、温度、

振动各项指标的折线趋势图，同时融合预测风险等级

用色块表示（绿色：正常；黄色：存在隐患；红色：

风险较高），并且系统会自动产生报警提示及维修建

议如当主控柜 A 电流剧烈变化超过一定范围边缘设备

马上报警上报至云服务器后根据过往记录提出停机时

间和更换零件方案等。

3　基于边缘计算的电气自动化设备的故障预测系

统构建方法

3.1　数据采集与预处理方法

故障预警系统的基础是准确及时、全方位的数据

提取以及合理的加工，在此基础上才能进行有效的数

据分析以及故障诊断。预警系统先对重要电气自动化

装置处设置不同类型传感器，如电流、电压、温度、

振动、电能质量等传感器，在主控柜 A处设置电流传

感器采样频率为 100 Hz，精度 0.5%[3]；电压传感器采

样频率也是 100 Hz，精确度 0.3%；变压器 B处设置温

度传感器采样频率设置为 10 Hz；电机 C处三轴加速度

传感器采样频率设置为 500 Hz。采集到的基础数据由

边缘节点即时滤波、降噪以及去除无效点，利用滑窗

算法进行标准化计算，给采集的数据做时间轴上的排

列及特性加强，例如电流电压脉冲上升速率、温度升

高曲线斜率、振动力谱能量分布等。

3.2　特征提取与指标构建方法

在边缘端做即时特征抽取是做到及时准确诊断故

障的关键步骤。根据各种类型设备的数据特点运用有

针对性的方法来抽取特征值。如对于电流电压类数据

做短时傅里叶变换以及做谐波分析得到其谐波含量和

波形畸变率等特征，在对温度类数据使用滑动窗口方

法和平滑线性变化率来得到它的温升速率和突增程度

等特征；而对于振动方面则是用小波包分解与功率谱

密度来得到它的轴承、转子潜在故障指标等。然后将

各个特征指标用相应的权重系数相结合的方式组合成

一个总的风险度量指标，从而达到对单一设备以及子

系统多个方面的监测表示的效果。

3.3　边缘计算预测模型构建方法

边缘端利用轻量化的机器学习算法来实现对故

障的预测，在兼顾边缘节点计算资源以及实时性的前

提下做出选择，模型有 1D-LSTM，轻量卷积神经网络

1D-CNN，支持向量机等类型，在云端完成模型训练工

作，以历史故障数据与边缘采集的属性作为输入变量，

输出设备的风险级别以及故障的发生概率。在边缘侧，

利用在线预测的方式能够在毫秒级别内做出响应，在

总风险度高于警戒线的情况下就会产生报警信息 [4]。

为了达到预测的一致性和精确度，系统设置了模型自

动调节功能，即边缘节点可以依据自己所在的区域环

境进行微调模型参数并定期与远程中心上传数据，从

而达到跨域泛化的效用。

3.4　云端协同优化与决策支持方法

云平台在预测系统中负责全面优化、模型训练以

及智能化运维决策等任务。边缘端将特征数据及预测

结果发送给云平台，云平台利用随机森林、深度神经

网络以及迁移学习算法完成对全网的数据解析和模型

训练等工作，从而达到不同终端故障类型分析和参数

调整的目的，并能给出预测结果展示、智能运维方案等，

如主控柜 A电流突变超出规定值，云平台结合历次数

据给出检修时机、备件替换意见等信息。
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4　基于边缘计算的电气自动化设备实时监控与故

障预测的实施效果

4.1　案例背景

一家大型精密制造企业的自动化工厂拥有着多条

高度自动化的产线，包含多个主要控制器、重要电机

和高压变压器等设备，每天运行时间达 20 多个小时以

上。传统的集中监控模式会带来数据滞后严重、难以

提前预警机器异常的情况出现，使得维护费用高昂并

且生产线出现停工的风险较大。为了做到机器实时监

测以及预警设备异常情况的发生。此公司打算在其生

产线重点环节安装一套由边缘计算组成的监测系统来

达到上述需求，即需要这个系统能够做到多个方面传

感器的数据采集、边缘迅速计算分析、预测算法本地

执行并在服务器间进行协调提升，做到精准预报机器

发生故障、响应速度低于 20 毫秒以及为设备维护决策

制定智能方案等。该实例给予了系统的性能测试一个

全面的工业背景环境，适用于检验边缘计算应用于复

杂工业环境中的可行性以及技术上的优越性 [5]。

4.2　实施方案

系统实施方式是硬件选择、运行参数配置以及软

件算法整合的设计。感知层使用高准确性传感器配对：

主控柜 A配置 ABB CT 电流传感器（测误差 0.5%，采样

频率 100 Hz），施耐德电压传感器（误差 0.3%，采样

频率 100 Hz）。变压器 B配置 PT100 温度传感器（采

样频率 10 Hz），电机 C 配置三轴振动加速度传感器

（采样频率 500 Hz，量程±16 g）。边缘计算层通过

NVIDIA Jetson Xavier NX 嵌入式设备作为计算单元，

内存达 16 GB，CPU 六核心 +GPU 384 核，可以处理每

秒大约 2 000 条传感器信息，从而实现实时特征抽取

以及局部故障预报的目的。算法融合有：短时傅氏变

换、滑动平均趋势分析、小波包分解等算法来完成特

征解析、轻量化 1D-LSTM 以及 SVM 做即时预测 [6]。云

服务端用的是 AWS EC2 c6i.large 虚拟机，存储空间

10 TB，专门负责全局模型训练、跨设备模式学习以及

模型校正等工作，定期更新至边缘节点上模型的参数

值及推送到相应的边缘节点处。系统数据流设计保证

边缘端响应时延小于 20 ms，特征表示向量维数不超过

50 ～ 70 之间，云服务优化提高边缘侧预测准确性到

95%，预警提前达到 60 小时，整个框架做到边缘高效

响应、云上统一指挥的高度融合。

4.3　实施效果

具体实施效果如表 1所示。

安装边缘计算模块之后整个系统的反应速度得到

了很大的提升，数据处理的时间由原来的 85 毫秒降到

了 18 毫秒，从而能够进行对高频率的动态信号实时监

测的能力。与此同时，特征选取的维度以及预测算法

的准确性也有所提升，预警提前的时间延长到了 60 个

小时，为智能化维护提供了充足的时间窗口，节约了

网络带宽消耗 44%，减少了集中传送的压力。云平台更

新频率降为每周一次，以使边缘端模型能够不断更新

迭代，使得边缘侧实时预测结合云端综合判断的高效

工作方式得以实施，在实时性、预测精准度和灵活性

等方面也得到了很好的技术创新。

表 1　系统实施后的技术参数改进效果

技术指标 部署前 部署后 改进幅度

边缘节点数据处理

延迟
85 ms 18 ms -79%

实时特征提取维度 30 60 100%

预测模型准确率 87% 95% 8%

预警提前时间 24 h 60 h 150%

网络带宽占用 80 Mbps 45 Mbps -44%

云端模型迭代频率 月度一次 周度一次 提升×4

单节点可处理数据量 500 条 /s 2 000 条 /s 300%

5　结束语

基于边缘计算的电气自动化设备监控与故障预测

系统在设计理念上强调感知、处理、预测与协同的有

机结合，通过多层架构实现数据采集、边缘计算实时

处理及云端优化决策的协同运作，兼顾实时性、准确

性和可操作性。在感知层，多源传感器提供全面的设

备状态数据，支撑高维特征提取和趋势分析；在边缘

计算层，轻量化预测模型实现快速响应和潜在故障识

别，为局部运维提供即时预警。云端协同优化不仅提

升了模型泛化能力，也为整体系统提供了全局趋势分

析和智能运维建议。
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